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Zusammenfassung:

[y

Die'Erfindung betrifft ‘ein Verfahren und eine Vorrichtung zur

Brastellung prifbar filschungssicherer elektronischer'
Dokumente mit einem extern gespeisten kryptografiaschen Modul,
wobel die Prufung der Unverfalschtheit dex ‘Dokumente ohne
Bemitzung von Schlisselinformationen erfolgt, die dem _
kryptografischen Modul eigen sind. ' '

Erfindungsgemif zeichnen sich das Verfahren und die
Vorrichtung dadurch aus, dass das kryptografische Modul auch

' bei einer Speiszsung ltber kryptografisch nicht

vertrauenswirdige Kommunzkatzonspartner mit zwei Arten von
Daten versorgt wird, die zum einen im kryptograflschen Modul
verbleiben und die zum anderen anm das Dokument angehéngt
werden, wobei die im kryptografischen Modul verbleibenden
Informatipnen genutzt werden, um die DokuMentinformationen

_ Uber einen'Prﬁfwert sbzusichern und wobel die in das Dokument

uberncmmenen Informationen dazu dienen, im Rahmen éiner_
Prufung dexr Unverfalschtheit des Dokuments in elner
Prifstelle die Absicherung des Dokuments durch das
kryétografiache Modul nachzuweisen. '
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Varﬁah:gn und Vorrichtung zur Erstellung prifbar
félschungséicherer'Dokumente .

s Beschreibung:
Die Erfindung betrifft ein VErfahren’zﬁf Brstellung
falschungssicherer Dokumente oder Datensatze, wobei e1ne
Schlusselinformation erzeugt und eine verschlﬁsselte .
10 Pruflnformatlon aus der SChlussellnformation und einem
T;anaaktlons-lnd}kator gebildet wird.

. ’ Die Erfindung betrifft fermer ein Wertiibertragungszehtrum and
ein kryptografisches Modul. - o

15
. Bs ist eilne Vielzahl von Verfahren zur Erzeugung
félschungssicheref Dokumente und zu ihrer Uberpriifung .
bekannt. Ubliche Verfahren basieren auf der Brstellung : ,t' {
digitaler Signaturen oder verschlusselter melnfomationen, R
20 die im Rahmen der Erstellung des Dokuments angefertigt

werden.

Zu unterscheiden ist dabei zwischen Dokumenten, bei denen dex T

Ersteller ein Interesse an der Unverfalschtheit hat und }Zﬁ»li

25 solchen, bei denen Dritte ein Interxesse an dexr R
' Unverfalschtheit haben. S '

L _ '
Hat ein Dritter Interesse an der Félschuﬁgésicherheit von
' Dokumenten, so 1ist es bekannt, dass bei der. Erstellung des
30 Dokuments ein sogenanntes ”kryptografisches Modul“

hinzugezogen wird. Solche bekannten kryptograflschen Module
zeichnen sich dadurch ausg, dass sie in ihrem Inneren
elektronieche Daten beinhalten oder Daten verarbeiten, die
von.;uﬁen nicht unbeﬁerk; eingesehen oder manipuliert werden

35 konnen.
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Ein kryptograflsches ‘Modul kann als: sichere, versiegelte
 Einheit betrachtet werden, in der sicherheitsrelevante

Prozesse durchgefuhrt werden, die von aufien nicht manipuliert
werden kdnnen. Ein weltwelt anerkannter Standard fiir solche
kryptograflschen Module lst der wvon der tg-amerikanischen
nationalen Behorde £hr Standardisierung NIST verdffentlichte
Standard fir kryptograflsche Module mit der Bezelchnung FIPS

‘Pub 140.

'Wird zur Erstellung falschungssicherer Dokumente, an deren

Unverfalschtheit Dritte interesdsiert sind, ein
kryptografisches Modul eingesetzt, so besteht eine tibliche
Realisierung darin, dass das kryptografische Mddul genutzt
wird, um kryptograflsche Schlussel sicher zu hinterlegen, die
innerhalb des Moduls, und nur dort, zur Verschlisselung von
Priifwerten dienen. Bekannt .sind beispielsweige sogenannte.
Signaturkarten, wie sie von Zertifizierungsbehdrden odexr
Trustcentern zur Erstellung von digitalen Slgnaturen
ausgegeben werden. Auch diese Signaturkarten, ausgefuhrt a1S'
Mlkroprozessor-Chlpkarte, enthalten in eben diesem
Microporzessor-Chip ein kiyptcgrafisches Modul. -

In solchen Modulen sind in' der Regel ein oder mehrere

ésymmetrische Schlfizselpaare hinterlegt, die sich dadurch
auszelchneh, dass Verschlusselungen, die mit dem sogenannten
privaten -8chlissel exzeugt werden, nur mit dem zugehdrigen
6Efentlichen Schlissel ruckganglg gemacht werden kénnen und -
dass Vérschlusselungen, die mit dem dffentlichen Schlulsel
erzeugt werden, nur mit dem zugehdrigen. privaten Schluasel
ruckganglg gemacht werden ‘kénnen. GemAf ihrer Bezeichnung

" gind Offentllche Schltissel dabei zur VEroffentllchung und

beliebigen . Verbreitung vorgeseheén, WOgegen private Schlussel
nicht ausgegeben werden dirfen und -bei einer Verwendung
zusammen mit kryptografischen Modulen diese Module zu keinem
Zeitpunkt verlassen dirfen. Weiterhin hinterlegt in solchen .
Modulen sind Algorithmen etwa zux Prifsummenbildung .odexr, im
Belsplel der digitalen S8igmatur, zur Erstellung eiﬁés

.sogenannten ‘digitalen Fingerabdrucks odexr ”Hash Werta®,. dexr

tum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 5 von 39)
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sich dadurch auszeichnet, dass -er beliebigen Dateninhalt auf
eine in der Regel quantltatlv deutlich verkirzte Information
derart abbildet,.dass das Resultat irreversibel und eindeutig
ist und dass £ir verschiedene Datenlnhalte, mit . denen der
Algorlthmus gesPeist wird, jeweils unterschledllche Resultate
entstehen. :

Die Erstellung eines falschungssicheren Dokuments, an dessen
Unverfalschtheit Dritte interessiert sind, mittels eines. ‘
kryppografi%chen Moduls, das asymmetrische Schltissel und
einen Algorithmus zur Erstellung von Priifwerten enthalt,
geschieht Ublicherweise wie folgt: ZuniAchst wird unter
Anwendung des Algorithmus zur Erstelluné von Prufwerten ein
solcher. Prifwert erstellt, der sich auf das zu sichernde
Dokument bezieht. Dann wird ein privater Schlfssel im
kryptografischen Modul benutzt, um den Prifwert zu
verschliisseln. Die Kombination dieser beiden Vorgange wird
ala Erstelliung einer ,digitalen Signatur“ bézéichnet.

Die Prifung einer solchen digitalen Signatuf geschieht
ﬁbiicherweise wie folgt: Der Empfénger erhilt das Dokument
und den verschliisselten Prifwert. Der Empfanger bendtigt

. weiterhin, und darauf zielt die spiter geschilderte Erfindung .

ab, den &ffentlichen Schlissel des Dokumentherstellers und
verwendet diesen zur Entschlﬁsseluhg'des Praofwerts, den der
Dokumenthersteller mit seinem privaten Schliissel innerhalb
des kryptografischen Moduls verschliisselt hatte. Nach der
Entschliisselung besitzt der Empfanger somit den’
unverschliisselten privfwert. Welterhin wendet der Empfanger im
nachsten Schrict den glelchen Algorithmus zur Erstellung
eines Prifwerts auf das empfangene Dokument ari. Im dritten
Schritt schliefflich vergleicht der Empfanger den selbst
erzeugten Prifwert mit dem entschlisselten Prhfwert des
Dokumentherstellers. Stimmen beide Priifwerte iuberein, so
wurde das Dokument nicht verfdlscht und die Unverfalschtheit

s v
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des Dokuments ist zweifelsfrei nachgewiesen. Ublicherweise’
. wird bei bekannten digitalen Signaturen auqh’dié "
Authentizitat des Dokumentherstellers geprdft; Dies
geschieht, indem der &ffentliche Schlissel des
5 Dokumentherstellers von einer sogenannten
Zertlflzlerungsstelle ‘oder ,CA™ ebenfalls dlg;tal gigniert
und e€inem bestimmten kryptograflschen Modul, bez1ehungswe1se
einem bestimmten Inhaber des kryptografischen Moduls,
- Zugeordnet wird. Der Empfanger des Dokuments ‘nimmt in diesem
10 - Fall den offentllchen Schllissel des Dokumentherstellers'nlcht
einfach als gegeben an, sondern uberpruft diesen ebenfalls
' - auf Zugehorigkelt zZum Dokumenthersteller, 1ndem er die’
’ dlg;tale Slgnatur des Offentlichen’ SChlﬁasels in der oben’
. . geschilderten Weise uberprﬁft.
15 : -

Bei diesen bekannten Verfahren besteht das Problem, dags zur
Prafung der Unverfalschtheit eines Dokuments eine Information

erforderlich ist, die unmittelbar mit der Verwendung von
Schltisseln durch den Dokumenthersteller mittels des
20 kryptografischen Moduls zusammenhangt. Im oben angefuhrten

Gblichen Béisﬁiel der Erstellung von digitalen Signaturen'

handelt es pich um den &6ffentlichen SchlGssel des

Dokumentherstellers bzw. dessen kryptografischen Moduls, der

zur Prifung herangezogen werden muss. Im Falie dex Signatﬁr
' 25 des Offentlichen Schlissels durch eine Zertifizierungsstelle.
wird das Gesamtgebilde aus S6ffentlichem Schlﬁssel
Identifikation des Anwenders dieses Schlissels sowie der

N

digitalen Slgnatur.der Zertifizierungsstelle als
' ,Schlisselzertifikat™ bezeichnet.

20 . L. ‘ . : 4
Zusammengefasst lasst sich diese Problematik an einem
Beispiel derart schildern, dass es zur Prifung dexr .
Unverfalschtheit eines tblichen dlgital gignierten Dokuments
erforderlich ist, den Offentlichen Schliussel oder .das-

35 Schligeelzertifikat des Dokumentherstellers bzw. éeiﬁgs'

L
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kryptografischen Moduls bei dér'brﬁfung zur Verfﬁgupg zu

.haben., Sollen an einer Priufstelle, wie Ublich, Dokumente

verschiedener Dokumenthersteller gepriift werden, so ist es

,erfbrderlich, dort alle &ffentlichen Schliissel oder alle

Schligselzertifikate aller Dokumenthersteller zur Verfigung
zu haben, ' .

Es existieren vérachiedene Mé'gliclﬂ«:e'iten', der Anfordgrung
getecht zZu werden,>den dffentlichen Schlﬁssel &es
Dokumentherstellers bei der Priifung zur Verfigung zu haben.
So ist es mdglich, den éffentlic'_"hen Schiﬁssel oder das '
SChlﬁsselzer;ifikat des>Dbkumentherstellers an dag zu -
sichernde Dokumeﬁt anzuh&ngen. Eine weitere MOglichkeit
besteht darin, den &ffentlichen Schltissel an der Prfifstelle’
zu hint.:er.legen und bei Bedarf auf diesen 'zuzugrei-fen.

Die bekannten Verfahren sind jedoch mit Nachteilen verbunden.

- Das Anhangen des Schliissels oder des Schliisselzertifikats ist

dann nachteilig, wenn der Umfang des Dokuments méglichét

'gering gehalten werden muss und ein angehangter Schllissel den

zu druckenden, zu dbertragenden oder zu verarbeitenden
Datensatz libermifiig vergrdfiern wirde. '

- | L .

Eiﬁe Hinterlegung eines &ffentlichen Schlfissels an der
Prifstelle ist insbesondere dann nachteiiig,'wenn ein Zugriff
auf an der Prifstelle hinterlegte Schliissel aus praktischen
oder.zeit;ichén Exrwgungen nicht mbéglich ist, beispielsweise
bedi einerisehr hohen Anzahl. von vorgehaltenen Schliisseln, auf
die in sehr kurzér Zeit zugegriffen werden mihsste. -

Zur Ldsung dieser bekannten Nachteile ist es aus dex

" Deutschen Patentschrift DE 100 20 563 C2 der Anmelderin

bekannt, bei einem gattungsgemfifen Verfahren in einem

] N .
Sicherungsmodul ein Geheimnis zu erzeugen, das Geheimnis

tum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 8 von 39) |
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' zeichnet sieh dadurch aus, dass das Ergebnis der

15

es somit nicht, den &ffentlichen Schlilissel des Kunden mit

‘vielen Millionen offentllcher Schlﬁssel zuzugreifen,
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zusammen mit Informationen, die Auskunft Uber die Identitdt = . |

. Bescheinigungsstelle zu fibergeben, das. Geheimnis in der

Bescheinigungsstelleizu entschliisseln, hierdurch die .
Identitit des Sicherungsmoduls zu erkennen, anschliefend das

.Geheimnis zusammen mit Informatiohén‘zur Identitét des
. Dokumentherstellers derart zu verschliimseln, dass nur eine

Priifastelle eine Entschliisselung vornehmen kann, um dann das
.Gehaimnis an einen Dokumenthersteller zu Ubermitteln. Bei
diesem Verfahfen gibt der Dokumenthersteller eigene Daten in
das Sicherungsmodul ein, wobei das Sicherungsmodul die selbst .

von dem Dokumenthersteller eingebrachten Daten mit dem
Geheimnis irreversibel verkmipft und wobel keine Rickschlisse
auf das Geheimmis méglich sind. Dieses bekannte Verfahren |

irreversiblen Verknipfung der von dem Dokumenthersteller
eingebrachten Daten mit dem CGeheimnie, die wvon dem ';
Dokumenthersteller selbst eingebrachten Daten sowie die
verschlisselten Informationen der Bescheinigungsstelle das
Dokument bilden, das an die PrOfungsstelle tbermittelt wird. .
Dieges bekannte Verfahren eignet sich insbesondere zur ’
Erzeugung und Prﬁfung falschungssicherer Briefmarken eines
Postunternehmens. Solche Briefmarken werden durch Kunden
eines Postunternehmens unter Verwendung eines peradnlichen
kiyptografischen Modils erzeugt und als maschinenlesbarex
Barcode auf die Seéndung aufgebracht. Der maschinenlesbare
Barcode hat nur einen sehr begrenzten Datenumfang und erlaubt

elnzubringen Aufterdem missén in der sogenannten
Brlefproduktlon die digitalen Briefmarken in kiirzester Zeit
gelesen und geprift werden, wodurch die Mdglichkeit, in
Sekundenbruchteilen auf eine Datenbasis von mogllcherwelse

ebenfalls entfallt,

um 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 9 von 39)
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Der,Er#indung liegt die Aufgabé éugpunde, ein bekanﬁtes"
varfahren =o weiter zu entwickeln, dass es unabhingig ven
einer unmittelbaren Kpmmuhikation zwischen der kryptografisch
vértrauenswﬁrdigen'Kontaktstelle'und dem Dokumenthersteller

5 dqrchgefﬁhrt werden kann.- T R

Erflndungsgemaﬁ wixd diese Aufgabe dadurch gelost, dass die
Erstellung der zufalligen gchlfisgelinformation und die
Bildung der verschlisselten Prifinformation aus der

10 - Schlisselinformation und dem Transaktionsindikator in einer
xyptograflsch vertrauenswurdlgen Kontaktstelle erfolgen,
dass die kryptografisch vertrauenswurdige Kontaktstelle die

. . Schliisselinformation verschlisselt, und dass die
‘ werachlisselte Prﬁiin'formation und die verschliizgelte

15 Schlusselinformation von der kryptografisch _
vertrauenswirdigen Kontaktstelle an eine Zwischenstelle
{bermittelt werden, dass die Zwiachenstelle die ‘ ' T
verschlisselte Schliisselinformation und die vexschliisselte v

" prifinformation zwischenépeichert und zu einem spateren
20 Zeitpunkt. zeitlich von der Ubertragung zwischen der . ;
kryptograflsch vertrauenswurdlgen Kbntaktstelle und der ’

Zwischenstelle entkoppelt an ein kryptografisches Modpl.eines
Dokumentherstellers fibermittelt. ’

§

25 Die Erfindung sieht somit vor, dass das kryptografische Modul
= ‘ auch bei einer Speisu.ng Gber eine Zwischenstelle,

beispielsweise Uber im kryptografischen Sinn nicht

vertrauenswirdige Rommunikationspartner mit zwei Arten von

Daten versorgt wird, die zum einen im kryptograflschen Modul
30. verbleiben und die zum anderen an das Dokument angehangt
werden, wobei die im kryptografischen Modul verb1E1benden

Informationen genutzt werden, um die Dokumentlnformationen -
{iber einen Priifwert abzusichern und wobei die in das Dokument
fibernommenen Informationen dazu dienen, im Rahmen einer - '

L
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Priifung der Unverfalschtheit des Dokuments in einer.
prafstelle die Absicherung des Dokumerits durch das

8

kryptografische Modul nachzuweisen.

Die Erfindung beinhaltet eine Vielzahl von Vorteilen. Sie

ermdglicht eine Exzeugung falschungssicherer Dokumente in.

einer, vielzahl von Anwendungsfillen, insbesondere bei solchen

. Fallen, bel denen . keine direkte Verbindung zwischen dem

Dokumenthersteller und der vertrauenswirdigen ‘Kontaktstelle
besteht. Belspielsweise ist es hierdurch méglich,
félschun9551chere Dokumente ohne einen Einsatz von Computern
und/oder eine Datenverbindung zu der vertrauenswﬁrdigen
Kontaktstelle zu erstellen.

Grundsatziich ist es mdglich, die Schlisselinformation nach.

einem vorgegebenen Muster auszuwadhlen. Dies erleichtert

" Jedoch kryptografische Entschliasselungsattacken (Enigma-
pProblem) .

Es ist besonders vorteilhaft, dass die Schliisselinformation
dadurch erstellt wird, dass sie zufallig gebildet wizxd,
obwohl ‘die Erflndung mit einem vorgebbaren Satz von
Schlusaellnformationen durchgefﬁhrt werden kanmn. Dle
jeweilige zufallige Erzeugung der Schlusselinformatlonen ist
deshalb besonders vorteilhaft, da 80 eine Speicherung einer
vielzahl von‘Schlussellnformaﬂlonen vermieden wird.

" Bg hat sich 'als zweckmafig erWiesen, dass die verschliisselte

Schliisselinformation und/oder die verachlisselte
Priifinformation so beschaffen sind, dass sie in dexr

- Zwischenstelle nicht entschiﬁsselt werden kdnnen.

Eine Entschlisselung der Schliisselinformationen duxrch das

Kryptografische Modul beinhaltet mehrere Vorteile. Hierdurch

ist es mdglich, dass ein Benutzer des kryptografischen

fum 13.03.02 16:06 FAXG3 Nr: 480679 von NVS:FAXG3.10.0101/02414007121 (Seite 11 von 39)
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Moduls, .inshésondere ein Dokumeﬁthersteller, einé*Béététigdng'
erhdlt, Informationen der vertrauenswlrdigen Kontaktstelle,
ingbesondere von dexr vertrauenswurdlgen Kontaktstelle ° "
geschaffena Geldwerteintormatlonen erhalten zu haben.

5 Auflerdem ist es hlerdurch méglich, dass das kryptograflsche
Modul die enthaltene SChlussel;nfqrmatlon f£0x eine
nachfolgende Verschlliisselung einsetzt.

Ein bevorzugter Einsatz der Schlasselinformationen dienﬁ zZu

10, einerx Verschlisselung von eigenen Daten des
Dokumentherstellers. ' ’

; Zweckméﬁigerweise dbergibt dexr Dokumeﬁthersteller die'eigenen -:ff;{‘“3
Daten in eiqem-mbglichst automatisierten Verfahren dem B

15 kryptografischen Modul. ' -

Eine besonders bevorzugte Ausfithrungsform der Erfindung. .

' yeichnet sich dadurch aus, dass das kxryptografische Modul die

vom Dokumenthersteller eingebrachten Daten mi; der - ‘ g
20 Schlusselinformation irreversibel verkmipft. . {i%ﬁﬁ%

Hierbei isﬁ es begonders vorteilhaft, dass die irreversible
Verkntpiung zwischen den von dem Dokumenthersteller
eingebrachten Daten imnd der entschlusselten
25. Schlusselinformation dadurch erfolgt, dass unter Vérwendung
S der Schlﬁssellgformation ein Priafwert . .fir das Dokument B
gebildet wird. 1 K - Pty

R

Ferner ist es bésonders zweckmiafig, dass das. Ergebnis der
30 irreversiblen Verknipfung der von dem Dokumenthersteller
eingebrachten Daten mit dex entschliisselten
‘Schlussel;nformatlon ein Dokument und/oder einen Datensatz
bzlden, der an eine Prifstelle fibermittélt wird.

35 Es hat sich weiter als zweckmidBig erwiesen, dass das an die SRR S

tum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 12 von 39)



- AW/ VY HVULE 11 | AV.UL AL LtlitVvVILICL LR vwrinmnuwa 20vn - . CREMEY L o
- ) ) ' . - ’ T ' . . ,. ) . ;
AC DPA 5206 . - : . R

10

Prifstelle Ubermittelte Dokument die von dem N
Dokumenthersteller eingebrachten eidenen Daten wenigstens
teilweise im Klartext enthalt.

. !

§ Dazu ist es besonders zwockmidig, dass in das an die
. Pﬁfstelle-ﬁberﬁittglte Dokument die 'verechlfigselte

Prufinf qrmatioﬁ 'eingébr'acht wird.

Vorteilhaft ist, dass die im kryptografischen Modul
10 -verbleibenden Informationen derart verschliagselt sind, daes
diese im kzyptografischen Modul entschliisselt werden kdnnen

und dass eg sich bei der im kryptografischen Modul o
- varbleibenden Information um einen Wert handelt, der nicht
‘ oder nur schwer vorhersagbar ist.- C L

15 : . : : : : T
- Besgonders vorteilhaft ist, 'dass die Ve’:r:s_qrgung de;s .
kryptografischen Module fiber kryptografiasch nicht ' S o
vertrauenswiirdige Kommunikationspartner, derart erfolgt, dass '
ein Austausch voh Informationen innerhalb eines Dialogs nicht

zo0 exrforderlich ist.

1

Ebenfalls von besonderem Vorteil ist, dass die Versorgung des .
kryptografischen Moduls tiber kryptdgiafisch nicht . ' {:'!7.
vertrauenswurdlge Konnnun:.kationspartner derart. erfolgt, dass

25 die Weiterreichung der Informat:n.onen an das kryptograf;sche : \

N Modul ze:.tl:.ch entkoppelt. ist. : : .o . TR A

0N

. ‘ Als wichtig und ,zweckméﬁig hat sidh ergeben, dasé die
Versorgung des kryptografischen Moduls auch bei eir_neir:"

30 Speisung tiber kry;ptografisch nicht vertrauenswirdige

Konu_tumikation}apaftner durch eine vertrauenswirdige Stelle ' ’ :
erfolgt, auf deren Informationen sich die Prifstelle
verlassen kann. C

35 Voxrteilhaft ist dabei, dass zur Bereitstellung
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vertrauenswirdiger Informationen £f£ir das kryptOQIaflsche- .

Modul durch eine vertrauenswiirdige Stelle kryptograflsche f,
Verschlﬁsselungen angewendet. - werden, die die Prufstelle
ruckganglg machen kann.

_Eine zweckmafige Weiterentwickluné des Verfahrens sieht-vb;,

es SO durchzufidhren, dass die beiden Arten von Daten
kryptograflsch miteinander verknupft sindg, jedoch nlcht aut
dem Wege der Kryptoanalyse aufgedeckt werxden.

‘Dazu hat sich als Vorteil gezeigt, dass die kryptografische

verknipfung der beiden Arten von Daten dergestalt ist, dass
nichtlineafé'Anteile{ die nur der vertrauenswirdigen .
Kon@aktstelle und der Priufstelle bekannt sind, hinzugefigt
warden. ’ '

Vbrteilhafterwezse wird das Verfahren 80 durchgefuhrt dass
die erstellten félschung351cheren Dokumente oder Datensatze
geldwerte Informationen enthalten.

Eg ist zweckmiRig, dass die geldwerte Information
kryptografisch mit dem Dokument oder dem Datensatz derart
verbunden ist, dass durch einen Vergleich zw1schen dex’

-geldwerten Information und dem Dokument oder den Datensatz

ein Prifwert gebildet wexden kann.

Fernmer ist ea vorteilhaft, dass die geldwerten Informatioﬁen
einen Nachweis tber die Entrichtung von Portobetrégen '
enthalten. '

Ein weiterer Vbrteil-ist.darinAgegeben, dass die eine -
Entrichtung eines Portobetrages nachweisenden geldwerte
Informationen mit Identifikationsangaben des '
Dokumentherstellers verknipft eind.

itum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 14 von 39)
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Ferner ist es nfitzlich, dass der Néchweis_ﬁber die oot
Entrichtung eines Portobeitrages mit einer.Adressangabe

verknipft ist... - : i

Ein sehr wichtiges Anwendunésgebiet der Erfindung ist die
Erzeugung von Frelmachungsvermerken. In diesem wesentlichen
Anwendungsfall kénnen verschiedene Zwischenstellen elngesetzt
werden. Belsplelswelse kann ein Wértiibertragungszentrum eines
Frankiermaschinenherstellers als Zwischenstelle genutzt
werden, '

Ein weiterer ‘Gegenstand der Erfindung ist ein
Wertibertragunggzentrum mit einer Schnittstelle zum Laden rorn
Wertbetragen. In der entsprechenden Welterenthcklung der -

Erfindung fungiert das Wertﬁbertragungszentrum
vorteilhafterweise als eine Schnittstelle zum Empfagg von.. -
veréchlﬁsselten Informationen einer Eryptografisch
vertrauenswirdigen Kontaktstelle und' zur Zw1schenspeicherung
dexr empfangenen verschlﬂsselten Informationen.

Eg ist vorteilhaft dass .die Informationen 20 vefsch;ﬁsselt
gind, dass sie¢ in dem Wertubertragungszentrum nicht
entschliisselt wexrden konnen.

'Ferner ist es vorteilhaft, dase es Mittel fir einen Empfang .

von Wertﬁbertragungsauffbrderungeﬁ durch wenigstens ein
kryptografisches Modul und zur zeitlich-entkoppelten
Weitergabe der erhaitenen.verschlﬁsselﬁen Informationen
enth3ilt. . ‘

Besonders vorteilhaft ist ein kryptografisches Modul zur
Erzeugung falschungsesicherer Dokumente mit Mitteln 2ux
Auégabe von verschlieselten Prafinformationen und eines.

Prifwerts.

!

Eine vofteilhafte Ausfthrungsform sieht vor, dass das
kryptografische Modul wenigstens ein Mittel zum Empfang und

- i
% el 0

? .

S

L

itum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.I0.0101/0241'40071"21 (Seite 15 von 39)



- AU, VU RVUEe ma AV Vs AL ATELTTVV G Al hmar WA ML A a A A

-

10

20

25

30

35

AC DPA 5206 P. C - ‘ ‘

a3
. . L}
Zur Entschlﬁsselung von - Schliisselinformationen und wenigstens

ein Mittél zum Empfang eines Dokuments oder eines Datensatzes

enthdlt, und dass das kryptegrafische Modul bexz wenigstens |

ein Mittel zur Eratellung eines Prufwerts fﬁr das Dokument
oder den Datensatz verfugt

.Wéitere Vorzlge, Besonderheiten und zweckmé&Bige

Weiterbildungen der Erfindung ergeben sich aus den
Unteranspriichen und der nachfolgenden Darstellung bevorzugter
Ausfihrungsbeispiele anhand der Zeichnungen.

Von den Zeichnungen =zeigt

Fig. 1 ) das Grundprinzip eines bekannten krypto-
‘grafiischen Verfahrens, '

Fig.‘é eine frinzipékizze fir eine Prinzipdarstellung
einer erfindungsgemifien Erzeugung digitaler
Freimachungen und -

Fig. 3 eine Prinzipdarstellung besonders bevo:zugtéf‘
Verfahrensschritte f£iir die Erzeugung
félschu_ngasichere,r ]_:)okum‘ente.

Zur Ldsung dieses Problems ist aus der Deutschen

Patentschrift DE 100 20 563 C2 ein Verfahren zur. Erstellung

falschungssicherer Dokumente bekannt. bei dem. die '

Notwendigkeit, Informationen aus dem kryptograf;schen Modul

- desg Dokumentherstellers zur Prafung zu verwenden, entfallt.
‘statt déssen baslert dieses Verfahren. darauf dags eine

Zufallszahl im kryptograflschen Modul des Kunden gebildet
wird. Das genaue Verfahren mit seinen drei beteiligten
Parteien (1. Dokumenthersteller mit kryptografischem Mcdul

2. Prufstelle und 3. Vertrauenswurdlge Kontakt.gtelle) Lst in
der beigefigten Fig. 1 dargestellt. Die im nachfolgenden Text

s -..-x".r,:vl
e

LY S

P ARNCEEN
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genannten Nummern beziechen sich auf dle in der Fig. 1
dargestellten Schritte des Vérfahrens. - ‘ ) ‘-

" 5 In Fig. 1 wird im kryptografischen Modul des
Dokumentherstellers eine Zufallszahl erzeugt und gespelchert
(1), die zusammen mit der Identltat ‘oder
Identlflkatlonsnummer des Dokumentherstellers oder des’
) kryptografischen Moduls verschl{isselt (2) an eine
10 vertrauenswirdige Stelle tibermittelt wird {3) .. Diese
vertrauenswiirdige Stelle entschltigsselt die Zufallszahl und
die Identifikationsnummer (4), Uberprift die Rechtmifigkeit
. der Anfrage (5) und verschltisselt daraufhin die Zufallszahl-
." . und einen neu gebildeten Transaktions-TIndikator in der We:.se,
15 dass nur die Priifstelle in der Lage ist, diese T -

Versahlusselung ruckganglg zu machen (6). Die derart . . ' . A
. verachllisselte Zufallszahl und der Transaktions-Indikatoz ;
werden an den Dokumenthersteller zurfickgeésandt (7). Bei der
spateren Erzeugung falgchungssicherer Dokumente gibt der
20 Dokumenthersteller nun das zu sichernde Dokument in das
kryptografiache Modul ein (8). bDort wird unter Verwendung des
Dokumenten Klartextes und der noch - immer gespeicherten '
Zufallszahl ein Priifwert gebildet (9). Ubertragen zZur
Prufstelle wird nun das- Dokument im Klartext, die von der
25 Vertrauenswurdlgen Stelle ﬁbertragene verschluseelte
, Zufallszahl und der vergchlisselte Traneaktlonsindlkator : e
o sowie die im kryptograflschen Modul erzeugte Priufinformation -
. (10) . In der Priifstelle erfolgt die Feststellung der : ,
" | Unverfalschtheit nach einer Grobprifung der o
20 Dokumentenstruktur (11) durch Entschlisseluny der Zufallszahl
und des Transaktlons Indikators, die in der T e
vertrauenswiirdigen Kontaktstelle verschllgselt worden waren
(12) . AnschlieRend wird wie im kryptografischen Modul ‘des
ADokumentherstellers unter verwendung des Dokumenten—Klartexts
35 und der soeben entschlisselten Zufallszahl ein Priifwert

tum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/024 14007121 (Seite 17 von 39)
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gebildet (13) Dieser Priafwert wird schlleﬁlzch mit. dem” vom
Dokumenthersteller ubertragenen ‘Prifwert vergllchen (14).
Stimmen beide ﬂberemn, s0 ist Eichergestellt .dass das
Dokument unter Verwendung eines bestlmmten kryptograflschen
5 Moduls erzeugt wurde, da die erforderllche Zufallszahl nuxr
. dort vorhanden ist und_dleses Modul kryptografisch
abéesichert mit dexr VertraueﬁSWﬁrdigeﬁ Kontaktstelle
Informationen ausgetauscht hat, Da zum einen ein bestimmtes
kryptograflsches Modul wverwendet wurde und zum anderen der
‘10 Priufwext ubere;nstlmmt, ist sowohl die TIdentitAt des
'Dokumentherstellers als auch die Unverf&lschtheit des

Dokuments sichei‘gestéllt .

. , _ . ,
‘- 'Das beschriebene Verfahren wird in Abwandlung von der )
' 15 Deutschen Post fiir die. Herstellung von Internet-Briefmarken
unter der Bezéichnung ,PC-Frankierung™ eiﬁgeaétztﬂ'Es
" zeichnet 8ich zusammengefasst dadurch aus, dass die Pxitifung
der UnverfAISChtheit der Dokumente ohne Benutzung von
Schlﬁsselinformationen erfolgen kann, die dem . . L
20  kryptografischen Modul eigen s;nd.‘vielmghr verlasst sich die %ﬁ;

Prlifstelle zum Teil auf Informationen einer
vertranengwirdigen Kontaktstelle.

Erfindungsgema wird ein Verfahren zur Erzeugung digitaler’ ;’ o

25 Dokumente und Datensitze geschaffen, das ohne einen direkten - T
Kontakt zwischen einer kryptografisch vértrauenswﬁfdigen ' P B

i : Kontaktstelle und dem kryptografischen Modul, be21ehungswe15e A S
. e:.nem das kryptograf:_sche Modul e:.nsetzenden -
Dokumenthersteller erfolgen kann,

T
30

Obwohl die Erzeugung der. Dokumente una Datensatze keineswegs
. auf die Erzeugung.von Freimachungsvermerken, beziehungsweise ] A f f;
auvf mit Freimachungsvermerke versehene Postsendungen R
beschrinkt ist, stellt der Einsatz der dargestellten
35 Verfahrens- und Vcrrichﬁungsmerkmale in einem Vexfahren zur

1
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.'Erzeugung digitaler Frelmachungen eine besonders bevorzugte'
Ausflihrungsfoxrm der Erfindung dar. ’ ’

Eine derartige Ausflihrungsform wird ﬁéchfolgend anhand von
s Fig. 2 dargestellt. : '

Das gchematische Modell beziehungsweise die Funktionsweise
der neuen digitalen Freistempelung ist in FIG. 2 skizziert

und nachfolgend beschrieben: '

10
i
.1, Im Vbrfeldvdes Ladevorgangs zwischen dem Vorgabezentrum
' " . des Anbieters und der Digitalen Freistempelmaschine des
' ‘ Kunden stellt das Postunternehmen dem Anbieter auf .
15 elektronischem Wege maschinenbezogene Infbrmatianq# zur
zukinftigen Einspeisung in die Digitalen : o
Freistempelmaschlnen zur Verfligung. Diame Informat;onen
umfasaen unter anderem eine Schliismelinformation zur
Verwendung in der Maschine und einen sogenannten
20 #ValidityString®, der zur spiteren Priifung im Briéfzentrum
- Yérwendét wird sowie Informationen zur Bonitat von 'Kunden.
Teile dieser Informationen sind derart wverschlasselt, dass
sie nur innerhalb der Freistempelmaschlna entschlusselt

werden kénnen.

25 2. Zwischen der Digitalen Freistempelmaschine des Kunden und
] - dem Fernwéhl-Vorgabezentrum des Herstellers wird ein
i ‘ Vbrgabe-ﬁadevu:gang mit, dem Ziel durchgefihrt, den
‘ verfligbaren Portowert in der Fre:.stempelmaschlne zu
erhdhen. Wihrend dieses Ladevorgangs werden auch d:Le
a0 - (zuvor von der Deutschen Post bereitgestellten)
maschinenbezogenen Informationen in einen
manipulationssicheren Bereich der Digitalen
' Freistempelmaschine Gbertragen. Ein derartiger
Ladevorgang, bei dem die (von dem Postunternehmen
35 bereitgestellten) Informationen in die Maschine Ubertragen
werden, sollte innerhalb bestimmter Toleranzen regelmafig,

itum 13.03.02 16:06 FAXG3 Nr: 490679 von_NVS:FAXGS.I0.0101/0241'40071 21 (Seite 19 von 39) .
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belsplelswelse einmal innerhalb éines vorgebbaren
 Zeitintervalls, beispielsweise monatlich erfolgen. Falls
keine neue Vorgaben geladen werden sollen, ist einmal
monatlich ein entsprechender Kommunikationsvorgang
5 ' zwischen der Freigtempelmaschine und dem Vorgabezentrum
durclizufihren, bei dem ebenfalls die von dem
Postunternehmen bereitgestellten Informationen in die
Maéchine'ﬁbcrtragen werden, Die Kommunikation zwischen
_ Vbrgabezentrum und ngltaler Frelstempelmaschlne muss in
«10 angemessensr und uberprufbarer Weise abgesichert sain.

" 3. Im Nachgang des Vorgabe Ladevorgangs (Schritt 1.) flndet
- zwischen dem Vorgabezentrum des Ambieters und dem als
- ‘ vertrauenswurdlge Kontaktstelle dienenden Postage-Point
i5

des Postunternehmens eine gesicherte, elektroniache .
Kommunikation fiber den Rauf eines bestimmten Portobetrags
£lizr einen Runden gstatt. Bei dieser Datenubertragung werden
Abrechnungs— und Nutzun981nformatlonen an das
Postunternehmen Ubertragen. Da die oben beschriebene
Bereitstellung von Informationen flr den niAchsten

20 Ladevorgang deutlich im veoraus erfolgen kann, ist eé
mdglich, aber nlcht.notwendig, die Schritte 3 und 1 zu
kombinieren, sodass Schritt 3 des socben abgesahloséenen . )
Ladevorgangs mit Schritt 1 far den nachfolgenden l,i'.
Ladevorgang zusammentreffen.

! ‘ . S
25 4. Den bei ¢er'vértrauenswﬁrdigen Kontaktstelle, dem Postage- :
R Point des Postunternehmens, gekauften Portobetrag stellt
o ‘ 'das Postunternehmen dem Kunden unm:.ttelbar per Lastsch_rn.ft

in Rechrnung.

5. Mit der geladenen Digitalen Freistempelmaséhine kéﬁnen.
3o prinzipiell so7lange gultige digitale Freiscempelabdrucke
ausgedruckt werden, bis. das Guthaben aufgebraucht ist. Die
-dlgltalen Freistempelabdrucke enthalten einen
zweidimensionalen Matrixcode (2D-Barcode), in dem
zusatzliche Daten enthalten sind, die unter anderem, wie
as in' Schritt 1 beschrieben, im Vérfeld von dem

-y
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. Postunternehmen zur verfigung gestellt wurden und dieﬂiﬁf
Briefzentrum zur Prifung der Glltigkeit herangezogen.

werden.

6. Postsendungen mit digitalem Freistempelabdruck kénnen fiber

5 die von dem Postunternehmen bereitgestellten_
Méglichkeiten, z.B. Briefkasten, Postfiliale, eingeliefert ;
werden. :

7. Sendungen wmit digitalem Freistempelabdruck werden von dem
Postunternehmen nach Uberprifung der Gllltigkeit beférdert.’

10 8. In einem Abgleich kénnen geladene Portowerte des Kunden
mit den im Briefzentrum gelesenen Portowerten verglichen

‘ werden.

Bei den Infofmationen, die, wie im o.g. Schritt.l
15 beschrieben, vorab von ‘der Deutschen Post zur Verfigung - o
. gestellt werden, sind ;m Sinne der vorliegenden EBErfindung '
zwel Bestandteile von Bedeutung, n&mlich zum einen eine
Schltisselinformation mMeey zur Verwendung in der Mé;}chine und
zum anderen eine sogenannte Prﬁfinformation'vs._ Die
20  Schlisselinformation Myey Wird vom Postage Foint des ..
Postunternehmeng, der als vertrauengwirdige '
Kommunikationsstelle dient, derart \}erschlﬁsselt, dass eine
Entschlisselung nur im manipulationssicheren Bereich der .
Digitalen Freistempelmaschine (kryptografisches Modul) o
s 25 mdglich ist. Die in sich bereits verschlisselte ' ' ) P
‘ Prifinformation V8 kann ohne weitere TransPOItvarschlﬁsse,lung"
an die Freist:empelmaschir;e bzw. das kryptografische Modul .
ﬁbertragen'werden. Durch die Verschliiaselung dex
Schlisselinformation wyey ist eine Entschliisselung nur im
30 kryptografischen Modul der Freistémpelmé.schine méglich, nicht
jedoch auf dem nicht vertrauenswirdigen Kommunikationsweg..

' Das Prinzip der Sicherheit der Erstellung falschungssicherer
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Dokumente mit einem extern auf unsicherem Weg gespeisten
kryptografischen Modul wird in der FIG. 3 schematisch
dargestellt:

1. In einem ersten Schritt wird in einer vertrauenswirdigen
Kontaktstelle, die in der praktischen Realisierung dem
Postage Point des Postuntemehmens -entapricht, -eine
.Schlfisselinformatién gebildet. Diese Schlussellnformatlon l
10 _dient spater dazu, im kryptografischen Modul Zur ’
. Erétellung eines Prifwerts herangezogen zu werden.
sinnvollerweise verbleibt diese Schlfieselinformation
"' . spater im kryptografischen Modul und wird dieses nicht

verlagsen.
: i

15 ‘2. In einem ZWElten Schritt, w1rd eine sogenannte
Prifinformation geblldet Diese wird zusammengestellt aus
der Schlisselinformation aus Schritt 1 ainem !
Transaktions-Indikator, der Zusatzinformationeén zum
nachsten Ladevorgang des Kunden enthalt, sowie aus

20 w91teren Informatlonen Die Zusammenatellung und
anschlieBende Verschliisselung dieser Elemente der-
Prifinformation geschieht in einer Weise, dass nur die
Priifatelle spater in der Lage ist, diese Verschlisselung
wieder rickgéngig zu machen. Die Zusammenstellung und

a5 anschlieRende Verschlilsselung dieser Elemente der

. . Prafinformation geschieht auBerdem in einer Weise, dass

h auch mit Kenntnis dexr Schlisselinformationen im Klartext,

’ wazg jedoch theoretisch auRerhalb der vertrausnswiirdigen.
Kontaktstelle und aufferhalb des krybtografischen Moduls
30 kaum méglich ist, eine Aufdeckung des Schliissels. zur
Verschlﬁsselung der Prifinformationen zur anschl:.eﬁenden
Entschlisselung ain der Prifstelle vermieden wird.

3. In einem dritten Schritt werden die im ersten Schritt
erzeugten Schlusselznformat;onen derart verschlisselt,
a5 dass eine Entschlusselung nur im kryptograflschen Modul

tum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101 /02414007121 (Seite 22 von 39)
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baim Dokumenthersteller ‘erfolgen ‘kann, nicht jedoch auf
dem Ubertragungsweg dorthin. .

In einem vierten Schritt werden nun, vorzugsweise zusammen
mit anderen, die Manipulationssicherheit weiter erhShenden:

Informationen zum anstehenden Ladevorgang des Kunden,. die

“zwei Arten von Informationen lbergeber. Zum einen handelt

es sich dabei um die in Schritt 1 erstellte und in Schritt
3 verschlisselte Schlﬁsselihformation,_d;a spétér in das
kryptografische Modul geladen, dort entgchliisselt wird: und
dort auch zur Erstellung falschungssicherer Dokumente
verbleibt. Zum,anaeren handelt es sich dabei um die in
Schritt 2 .gebildete verschliisselte Prﬁfihformation; die
nur von der Priufstelle wieder entschliisselt werden kann
und die an jedes vom Dokumenthersteller spater erzeugte
Dokument angehangt wird. ' :

In einem finften Schritt werden die zwel Arten von

Informationen, die im Rahmen dieser Erfindung relevant
sind, zugammen mit anaeren Informationen zum anstehenden
Ladevorgang des Kunden in ‘der nicht vertrauenswurdlgen
Stelle, zwnschengespelchert Eine Entschlisselung der .
beiden relevanten Arten von Informathnen igt an diesexr

. 8telle nicht mbéglich. Insbesondere ist eine Aufdeckung des

Schlissels, der in der vertrauenswirdigen Stelle verwendet
wurde, um die Prafinformationen derart zu verschlisseln, °
dass nur die Prifstelle diese wieder entschliisseln kann,
gchon deshalb nicht méglich, weil der Klartext der
Schligselinformation, der fiir eine solche sogenahnte

"Klartextattacke notwendig wiare, nicht vorliegt.

In einem se&hsten schritt werden die von der
vertrauenswiirdigen Stelle zur Verfiigung gestellten
Informationen =zeitlich entkoppelt, z.B. im Rahmen des
nichaten Ladevorgangs, an das kryptografische Modul beim
Dokumenthersteller tbergeben. . o

Der siebte Schritt weist auf die Kommunikation zwischen
nicht vertrauenswirdiger Stelle und kryptografischem Modul

QA Ve, T
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hin;_die vorzugsweise durch zusatzliche geeigne;e:Mittel ;'_x'f;;ﬁ
- kryptografisch abgesichert ist. Immerhin handelt es sich ‘
in der praktischen Realisierung um die Kommunikation .
zwischen einem Vorgabezéntrum eines'Herstellera und degsen’
5 Freistempelmaschine mit kryptografischem Modul die gchon
wegen .deg elektronisch ausgetauschten Ladebetrags gegen
Manipulationen geschilitzt werden muss. Ware diese
Kommunikation nicht geschﬁtzt =20 wﬁre eine unberechtigte
Exrhéhung des Ladebetrags mbglich.- Nur im Sinne dieser
“10 Brfindung gilt daher das Vorgabezentrum des Herstellers
als ,nicht vertrauenswirdige® £telle, in der praktischen
Realisierung ist das Vorgabezentrum durchaus als
vertrauensﬁrdig einzustufen.

‘ * 8. Im achten Schritt findet eine Entachlusselung und . N

15 anschliefende Speicherung der Schlussellnformation sLatt, i
die in Schr:tt 3 verschlisselt wurde. Diese . L
Schlisselinformation wird spater beputzt, um Dokumente
durch Erstellung eines Prifwerts abzusichérn. Zur
vVermeidung von oben bereits srwihnten Klartext-Attacken

20 ist es wichtig, dass die Schliusselinformation nicht aus

dem kryptograflschen Modul ausgelesen werden kann, sondern
nur innerhalb des Moduls durch ebenfalls belnhaltete:"
Prozesse verwendet w1rd.

9. In einem neunten Schritt wird die verschliisselte
25 . Priufinformation aus Schritt 2  gespeichert. Da diese
Information bereits verschlisselt ist und nicht weiter im ST
' - kryptografiachen Modul -zur Datenverarbeitung bendtigt B ;Q
‘ wird, ist ihre Speicherung auflerhalb des kryptografischen SRR
Moduls méglich. Die wverschlilsselte Prifinformation wird
30 ~ gpater an jedes gesicherte Dokument angehangt, um in der.
Prifatelle verwendet zu werden.

10.In einem zehnten, vorzugsweise zeitlich entkoppelten Dot -
‘Schritt gibt der Kunde bzw. Dokumenthersteller die Inhalte -

des zu sichernden Dokuments in das kryptagra'flische Modul
as ein, : : . REESRNETT
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.11.In einem elften Schritt w1rd mit den eingegebenen Lo
Klartextinformatiohen des Dokuments unter Verwendung der
noch - gespelcherten Schltsselinformation aus Schritt -1 ein
Prﬁfwe:t gebildet. Die Bildung des Prifwerts findet durch

5 Anwendung eines Ublichen Prifwert-Verfahrens statt, wie
z.B. MAC, HMAC symmetrische Signatur o.&.. Mehreren
besonders bevorzugten Auéfﬁhruhgsformen'ist'gemein, dags
der Klartext dea Dokuments in der Regel 1rreversabe1

- verklirzt und glelchzeltlg ‘oder anschlieffend mit einém -
10 ~Bchlussel, in diesem Falle dex Schlﬁsselinfcrmatlon aus
Schritt 1, verschlﬁsselt wird. ~ ) '

12.In elnem.zwolften Schritt wird nun das Dokument . T T
_ {ibertragen. Das Gesamtdokument besteht dabei vorzugswelse ' '
‘ ‘ aus mehrerer}, insbesondere drei Bestandteilen. Ein erster
15 Bestandteil ist die eigentliche Klartextinformation des C e
Dokuments. . ' o
oot Als zweiter Bestandteil des Gesamtdokuments sind an den
Dokumententext die verschliisselten Pruflnformatlonen aus
Schritt 2 angehéngt, die in Schritt im kryptografischen
20 Modul oder auBerhalb des Moduls gespeichert wurden und
fortan jedem zu sichernden Dokument beigefiigt wexden.
Alg dritter Bestandteil des Gesamtdokuments ist der in
Schrltt 11 geb:.lde.{:e Prufwert angehangt.

. e

13, Im dreizehnten Schritt e;reich; das Dokument die
25 - Priifstelle, wo es auf strukturelle Vollsténdigkeit und
Unversehrtheit geprift wird. In der komkreter Anwendung
- » der Erfindung zur Priifung von Fréimachungsvermerken kénnen
‘ ' an dieser Stelle auch weitere Schlﬁssiékéitsp;:ﬁfungen .
_ étattfinden: Da in diesem Falle das gesicherte Dokumént
T30 dem maschinenlesbaren Frankiervermerk. entgpricht, kann

dieser gegen andere Sendungsinformationen wie Anschrift
und Sendungsart sowie allgemeine Informationen wie das
Datum geprtift werden. Hierdurch kann ausgeschlossen
werden, dasa ein in sich gliltiger Frankiervermerk zur

35 Freimachung einer nicht zu diesem Frankiervermerk’:
passenden Sendung verwendet wird.
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' 14.Im vierzehnten Schritt wird die in Schritt 2
 verschliisselte Prafinformation wieder entschlsselt. Die
aus mehreren Komponenten zusammengesetzte Prifinformation
wird wieder in ihre Bestandteile zerlegt. Neben anderen
5 Informationen wexrden dabei insbesondere die
Schliisselinformation und der Transaktions- Indikator
gewonnen..Letzterer kann eiher zusidtzlichen Prifung
dienen. So kann beispielsweisé die im Transaktionsz-
Indikator hinterlegte Identitat des Kunden bzw.
~lo - Dokumentherstellers mit einer in der Prﬁfstellé
hinterlegten Positivliiste erwinschter Dokumenthersteller
oder einer Negativliiste unerwinschter Dokumenthersteller
verglichen werden. ‘

‘ 15.In einem fuinfzehnten Schritt wird in Analogie zu Schfitt
15 11 ein Prufwert erstellt. Nach dem gleichen Verfahren wie
- bei Schritt 11 wexden nun die in der Prifstelle .

vorliegenden Klartextlnformationen deasg Dokuments unter
Verwendung der soeben entschlﬁsselten SChlussellnformatlon
aue Schritt 14 ein Prlfwert gebildet. Konnen verschledene

20 Verfahren zur Erstellung von Prifwerten im
kryptegrafischen Modul méglich sein, so muss ‘die konkrete
Wwahl des Verfahrens ebenfalls angehiéngt an das Dokument
oder im Dokument vom Dokumenthersteller an die Prﬁfstelle
ubertragen werden.

25 16.Im abschlieﬁendeﬁ'SCﬁritt sechzehn wird der im
. kryptografischen Modul erstellte und an das Dokument
. angehéngte Priufwert mit dem in der Prifstella erstellten
‘  PrOfwert verglichen. Nur wenn beide Prifwerte
{ibereinstimmen, ist gewihrleistet, dass das Dokument unter
30 Verwendung.deé'kryptografischen Moduls beim- . . : - '1§f.;
I ' Dokumentherstellers erstellt wurde. o : IR R
Ein in missbrfuchlicher Absicht agierender :
Dokumenthersteller, der ein gesichertes Dokument eines : . f:;
Kunden vort@uschen will, jedoch nicht Zugriff auf dessen ' '
35 kryptografisches Modul hat, wird nicht in der Lage sein, .
die 5ch1ﬁsselinformation aus Schritt 1 zu erhalten und zu . f*'fﬁ
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entschliisseln. Diese ist jedoch .uhabdingbar, . um einen
Priifwert herzustellen, der mit dem in der-Prﬁfstelle '
hergestellten Gbereinstimmt. Erfindet ein in

missbrauchlicher Abgicht agie¥ender Dokumenthersteller -

hingegen eine geeignete Schiliisselinformation, die ex auch
ginngeméfl korrekt zur Bildung eines Priifwerts anwenden
kann, so gelingt es ihm nicht, eine hierzu passende
verschlﬁsselté Prifinformation herzustellen., Diege
verschl@isselte Priifinformation misste derart verschlisselt
sein, dass nur die Priifstelle in der Lage ist, eine
Entschlisselung vorzunehmen. Ohne Kenntnis der verwendeten
Schlissel ist dies nicht mogllch Folgllch ist das SYStem
sicher und nlcht tberwindbar.

Durch die Exfindung ist es mdglich, félschungssichere .
Dokumente zu erzeugen und die Unverfalschtheit der in dem
Dokument enthaltenen Daten und/oder die Tdentitat des
Dokumentherstellers zuverlassig zu prufen.

Alle hierzu erforderlichen P&ﬁfinformationen werden
vorzugsweise durch die vertrauenswirdige Kontaktstelle
und/oder das kryptografische Modul zur Verfigung gestellt.

Die Erfindung eignet sich fir eine Erzeugung beliebiger

Dokumente., Es ist;jedoch besonders vorteilhaft, die Brfindung
fir eine Erzeugung digitaler Dokumente einer verhéltnismaﬁig
geringen Datenmenge in der Gréfenordnung von wenigen Bit bi.

. zu Dokumenten mit einer Gesamtgrdéfe einschlieflich

Prafinformationen big etwa 60 byte einzusetzen.

Besonders bevorzugte Dokumente im Sinne der Erfindung sind
Gultlgkeltsvermerke f4r eine Vielzahl von Anwendungsgebieten.
Es iat besonders vorteilhaft, die Erfindung fir eine
U‘bez_'prufung digitaler Freimachungsvermerke ILur Postsendlmgeﬁ
einzusetzen, da gie eine besonders schnelle und einfache
Erzeugung der Freimachungsvermerke ermdglicht. Ein'ﬁinsatz
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fiir andere Gebiete als Nachweis fGr die Entrichtung von
Geldbecrégeh - digitaie Wertmarken -, -beziehungéweiae alé
sonstlger Trﬁger einer Geldwertinformation ist gleichfalls
mégllch . : " _ .o '

Die Brfindung eignet s1ch 1nsbesondere far alle.
Anwendungsfalle hei denen aufer dem Dokumentersteller
wenigstens elne Prifingtanz ein Interesse an dex .
‘ Un‘v‘erfalschthelt des Dokumente haben. Die Erf:.ndung elgnet
10 sich hierdurch £ar weite Anwendungsbereiche, insbesondere fir
_ die Erstellung von digitalen Wertimarken £fir eine Vielzahl von
. Binsatzgebieten, beispielsweiée als Flugtickets, Fahrkarten,
‘ ‘Theater- oder Kinokarten. Derartige Dokument.e kénnen nu.t
Hilfe der Erfindung von dem Dokumenthersteller gelber.
15 ausgedruckt werden, wobei es mdglich ist, dasa der
T Dokumenthersteller hierzu vorhandene Guthaben - odef
Kreditbetrage — ausnutzt und auf diese Weise einen °
zuverléssigen Beweis der Zahlung erhdlt.

Dag Erzeugen dieser Dokumente kann beispiglsweise ﬁber_éﬁnen
20 . herkémmlichen Personalcomputer oder einen kryptografisch
nicht gesicherten Drucker erfolgen. Ein besonderer Vorteil
 der Erfipdung‘ist,.dasg die Erstellung dexr Dokumente ohne
eine Verbindung zwischen der Erzeugung der Dokumente:ohne
) direkte Verbindung zwischen. dem Dokumenthersteller und der
. .25 _ vertrauenswﬁrd:.gen Kontaktstelle erfolgen kann. Die .
-Dokumentherstellung ist hlerdurch auch bei Zw1schenschaltung
einer oder mehrerer Zwischenstellen, beziehungsweise bei ‘
einer Kommunikation tber kryptografisch nicht oder nur schwer
sicherbare Datenwege mdéglich.

30 - Die kryptografisch vertrauenswirdige Kontaktstelle und/oder
die Priifstelle erhalten Mittel um sicherzusgtellen, dase keine
unberechtigten Dokumente erzeugt wurden, beziehung's‘weise dasg

keine Dokumente verfilscht wurden. Hierdurch ist es auf ‘eine

. r
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besonc;‘lers einfache und. zuverléssige Weise mbglich,, prifbar
gichere digitale Dokumente zu erzeugen und diese Dokumente
. zuverléss:.g Zu uberprﬁfen. -

;Eine derértige Prﬁfung-kann auf verschiedene Weisen erfolgen,

s wobei die genannten kryptografischen Verfahrensschritte
einfach pnd_zuver;éssig angewendet werden kénnen. Hierdurch
igst ein Einmsatz der Erfindung auﬁerhalb der besonders -

Co bevorzugten Uberprﬁfung der Echtheit dlgltaler Freimachungen

von Postsendungen,_belspielswelse durch eins Uberprufung der

10 Echtheit -der El:.g:r.talen Fahrkarten, Flugtickets ect. durch . .
einen Kontrolleur, beziehungsweise bei eiqef ' o . -QQF L
Rinlasskontrolle, médglich. . l o

‘ ‘ Die dargestellten erfindungsgemafen Mittei und ' . L .
Verfahrensschritte kdnnen auch auf Dokumente angewendet’ o
15  werden, die vor odex wahrend der Erstellung der
' FAlschungssicherheit im- ‘8inne dieser Erf:.ndung ebenfalls
verschliisselt werden. In diesem Fall wird das Verfahren
vorzugsweise nicht auf einen unverschliisselten ‘Klartext,
spndern .einen verschlisselten Text angewandt, wobei sich
20 jedoch die Verfahren dieser Erfindung nicht unterscheiden. Je
nach Ausprigungsform wire es gleichfalls moglich, dasé ‘die
'Verschlfisselung ebenfalls im kryptografischen Modul erfolgt
" und. somit nach Darstellung in Fig. 2 ein Zwischenschritt dex
'Veréthﬁsselung zwischen den hier geschilderten Schritten

\‘}'.;5 ‘zehn und elf erfolgen wirde.
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a

Verfahren zur'Erstellung falschungssicherer Doﬁuménte
oder Datensftze, wobedl eine:Schlﬁsselipformation erzeugt
wird und wobei eine verschliisselte Prifinformation aus
der Schlﬁsselinformaﬁion'und'einem Transaktionsindikator
gébildet wird, d adurcech '
gekennzeichne t; dass die Erstellung der
zufalligen Schliugselinformation und die Bildung der
verschliisselten Prifinformation. aus der

Schl?i Baellnformation und dem Transaktlonslndlkator in
einexr kryptografisch vertrauenswirdigen Kontaktatelle -:Al;“ff
erfolgen, dass die kryptogratfisch vertrauenswirdige o

dags die verschliisselta Prdfinformatlon und die

‘vrerschliisgelte Schlﬁsselinformatlon von der . ’ :”H;;;-*ﬂ

kryptegrafisch vertrauenswirdigen Kontaktstelle an eine
Zwiséhenatelle Ubermittelt werden, dass die . A
Zwischenstelle die verschlisselte Schlﬁsselinform;ticn

und die verschlusselte Prﬁfinﬁormation.zwischenspeichert
und zu einém sbateren Zeitpunkt =zeitlich von der

vertrauenswﬁrdigeh Kontaktstelle und der Zwischenstelle
entkoppelt an ein kryptografisches Modul eines "Aﬂi,;b
Dokumentherstellers {tibermittelt. 2

Verfahren néch'Anépfuch i1, dadurch

gekennzedichnet, dass die ' S : o ~:JE.;§

Schlussellnformatlon so «erstellt wird, dass die ' . ‘Tﬁ>zﬁf
thﬂsselinformation zuf8llig gebildet wird. '

Verfahren nach einem oder mehreren der'vorangagéngenen

.Ansprﬁche, dadurch gekennzeichnet, . . Vﬁ'tt'

dass die ,verschlisselte Schliisselinformation und/oder die
vergchliigselte Priufinformation so beschaffen sind, daas
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sie in.der Zwischenstelle nicht entschlﬁséelt werden
kénnen. .

4. Verfahren nach einem oder mehreren der vorangegangenen
Anéprﬂche, dadurcech gek é nnzeice¢chnekt,
5 dass’ das kryptograflsche Modul vorzugaweisa mit einem in .
dem kryptograf;schen Modul enthaltenen Sghlfiesel elne
Entgchlisgelunyg der Schlifisselinformation vornimmt.

5. Verfahren nach einem oder mehreren der vorangegangenen
Anspriiche, dadurch gekennzeldchnet,
10  dass der Dokumenthersteller eigene Daten dem
kryptografischen Modul Ubergibt.

o

' . 6. Verfahren nagé:h einem oder mehreren der v;orangegangehen I ,
Anspriche, dadurch gekennzedichne t, C
dass das kryptografische Modul die vom Dokumenthergteller

15 eingebrachten Daten mit der SChlussallnformatlon
) irrgversibel verknipft.

7. Verfahren nach Anspruch 6, da d‘u r ch
gekennszeichne £, dass. die 1rreversible.
Verknitpfung zwischen den von dem Dokumenthersteller

20 eingebrachten Daten und der entschlisselten '
Schliisgselinformation dadurch erfolgt; dass unter
Verwendung der Schlisselinformation ein Priifwert fir das -

. Dokument gebildét wird. ‘

'\' ‘ 8.. Verfahren nach einem oder beiden der Ansprliche 6 oder 7,
25 dadurch gekennzeichnet, dass das
Ergebnis der irreversiblen VErknﬁpfung der vén dem
Dokumenthersteller eingebrachten Daten mit der . i3
. 'entschlisselten Schliisselinformation ein Dekument R
und/oder einen Datensatz bilden, der an eine Prafstelle” i
30 tibermittelt wird.

-

itum 13.03.02 16:06 FAXG3 Nr: 490679 von NVS:FAXG3.10.0101/02414007121 (Seite 31 von 39)



—— v e Em wma AV T VW Aeais MTATVVI sman A 4MI UMWLLAOAUL  LILULs . VI &S

! . .
AC DPA 5206 p. o - .
\ ’ N

%

25

9. Verfahren nach Anspruch 8, d a du r ch . e
gekennzelic ine t, dass das an die Prﬁfstelle
RN ﬁbermittelte Dokument die von dem Dokumenthersteller
elngebrachten elgenen Daten wanlgstens tellweise im’
5 . Klartext enthalt.

10. Verfahren nach einem oder belden der Anspruche 8 oder 9,
dadurch : gekenn z eichnet, dass in das
an die Prifstelle ibermittelte Dokument die
verschliisselte Prafinformation eingebracht wird.

10 11. Verfahren ﬁach einem'oder mehreren der vorangegangenan

Anspriiche, 4 a duxrch ge kennzeichnet, :j*;:;{
_ . dass in dem kryptografischen Modul Informationen I
. ‘ verbleiben, die derart verschltigselt sind, dass sie im
) kryptegrafischen Mddu; entgchlisselt werden kénnen.

L

.15 12. verfahren naéh einem oder mehreren der vqrangegangenen
Anspriiche, dadurch gekennzedichnet,
dass die Versorgung des kryptografischen Moduls mit den
Informationen auch bei einer Speisung tiber im ' ::-;a
. kryptografischen Sinne nicht vertrauenswirdige '

20 Kommunikationspartner durch eine kryprografisch
’ "vertrauenswurdige Stelle erfolgt, auf deren Informatlon _

.gaich die Prifstelle yerlassen kann. t . - e

. 13. Verfahren nach Anspruch 12, d a d u r ¢ h_ 7
- ' gekennzedichnet, dass zur Bereitstellung —_— L
' .5 , vertrauenswﬂ:cd:.ger Informat:xonen fQr das k:r:yptograf:.sche ‘ Lt
" Modul durch eine vertrauenswurdlge Stelle kryptegrafische s

Verschlusselungen angewendet werden, die die Priufstelle : ;E fi@
rlckgingig machen kann. ' ' ’

14. Verfahren nach einem oder mehreren dexr Anspriche .. bis

30 _ 13, dadurch gekenn=zedldachnet, dass die
Versorgung dea kryptografischen Moduls tiber '
kryptografisch nicht vertrauenswirdige oo : IR
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Kommunlkatzonspartner derart exfolgt, dass die

30

‘ Weiterrelchung dex Informatlonen an das kryptograflsche

15.

18.

17.

18.

15.

~dass nicht lineare Anteile, die nur der

Modul ZEltllch entkoppelt ist.

Verféhren-nach einém -oder mehreren der Anspriiche 1 bis
14, daduzrch g ekennzedichnet, dass die .
Versorgung des kryptografischen Moduls fiber

- kryptografisch nicht vertrauenswirdige - !

kommunikationspartner derart erfolgt, aasé.ein Austausch
von Informationen innerhalb eines Dialogs nicht
erforderlich iast.

Verfahren nach einem oder mehreren der Anspriche 1 bis
14, dadurch gekenn=zedichnet, daas die
beiden Arten von Daten kryptografisch'miteingnder
verknipft sind, jedoch nicht auf dem Wege der
Kryptoanalyse-aufgedeckt werden.

Verfahren nach Anspruch 16, d adur ¢ h -

gekennzedldchnet, dasa die kxyptograflsche
Verknipfung der beiden Arten von Daten ‘dergestalt 1st

vertrauenswhrdigen Kontaktstelle und der Prufstelle
bekannt sind, hlnzugefﬁgt werden. - ‘ . f,ﬂ

Verfahren nach.einem oder mehreren’ der vorangegangenen
Anspriiche, dadur'¢eh gekennzeichnet,

"dass die eratellten falschungssicheren Dokumente oder

Datensgtze Geldwerteinformationen enthalten.

ﬁerfahxen nach 18, d adurch o ;.
gekennzeilichne t, dass die .
Geldwerteinformatlon kryptograflsch mit dem Dokument oder
dem Datensatz derart verbunden ist, dass durch einen
Vergleich zwischen den Geldwertelnformat;onen und deml
Dokument oder den Datensatz ein Prlifwert gebildet werden

kamn.
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20. Verfahren nach einem oder beiden der Anspriche 18 oderxr
19, dadurch gekennzedichnet, dass die
Geldwerteinformationen einen Nachweils {dber die
Entrichtung voﬁanrtobetraggn entﬁglten.

5 21. Verfahren nach Anspruch 20, dadureh-
ge ke nnzeichn e . t, dags dle den Entrichtung des
Portobetraées nachweisenden geldwerter Informationen mit
Identifikationsangaben des Dokumentheratellers verknfipft
. eind. ' ‘ o

10 '22. Verfahren nach einem oder beiden der Anspriiche 20 oder e
21, dadurch gekennzeichnet, dass die R
‘ ' geltwerten Informationen mit einer Adressangabe verknipft

werden. ’ ) N

23, Wertilibertragungszentrum mit einer Schnittstelle zum Laden

15 " von Wertbetragen, da dur ch . e . :i%iﬁ§f

‘ gekennzedicd¢hnet, dasg das . o
Wertﬁbertragungszentrum.eine Schnittstelle zum Empfang
~von verschlisselten Informationen einer kryptografisch
vér;raﬁenswﬁrdigen Kontaktstelle und zur o

.20 Zwischenspeicherung der empfangenen versgchlisselten
Informationen enthalt. '

.

.24. Wertlbertragungszentrum nach Anspruch 23, dadur c h
gekennzZedidchnet,h dass die Iﬁformationep 20

" - verachliisselt sind, dags sie in dém . ; e
.25 Wei‘tﬁ.bertragwmgszentmm nicht entschliisgelt werden . . . ’.; -

kénnen.

25. Wertﬁbetraéungazentrum'nach einem oder mehreren der
Anspriiche 23 bis 24 ,,dadurch '
gekennzeichne t)'dass es Mittel fdir einen

30 Empfang von Wertiibertragungsaufforderungen durch .

wenigstens ein kryptografisches Modul und zur =zeitlich -

L

:. ’1,
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entkoppelten Weitergabe der erhaltenen verschlusseltén .
Informationen enthialt, ‘

26. Kryptografisches Modul zur Erzeugung falschﬁngssiche:er
. Dokumtente mit Mitteln zur Ausgabe von verschlﬁséélten
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das Dokument oder den Datengatz unter Verwendung der '
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